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REZIME

S razvojem informacionih tehnologija i upotrebom Internet of Things(loT) uredaja sve je veci broj
umreZenih uredaja, a samim tim i kolicina podataka koje ti uredaji generisu. Velike kolic¢ine podataka
omogucile su razvoj i sve ve¢u primjenu vjestacke inteligencije i masinskog ucenja. Sve to posebno je
izrazeno i u proizvodnim procesima gdje se deSava Cetvrta industrijska revolucija, odnosno tranzicija u
inteligentnu industriju ili Industriju 4.0. Stoga rastu i potrebe za racunarskim resursima za njihovu
obradu i analizu, Sto se pokusSalo rijesiti primjenom racunarstva u oblaku (Cloud computing). Medutim,
pojavljuju se novi izazovi vezani za privatnost podataka ili povecano vrijeme odziva aplikacija, Sto je
posebno bitno za tehnologije kao Sto je vjestacka inteligencija. Iz tog razloga, sve veca je primjena
tehnologija Edge computinga, gdje se obrada podataka priblizava samom izvoru podataka i na taj nacin
uklanjaju neki od nedostataka racunarstva u oblaku. U radu je izvrSeno poredenje edge i cloud
racunarstva, s posebnim naglaskom na primjenu masinskog ucenja u proizvodnim procesima.

Kljuéne rijeci: Internet of Things u industriji (IloT), edge racunarstvo, masinsko ucenje

ABSTRACT

With the development of information technologies and the use of Internet of Things (IoT) devices, the
number of networked devices is increasing, and thus the amount of data generated by these devices.
Large amounts of data have enabled the development and increasing application of artificial
intelligence and machine learning. All this is especially expressed in production processes where the
fourth industrial revolution is taking place, i.e. the transition to intelligent industry or Industry 4.0.
Therefore, the need for computer resources for their processing and analysis is also growing, which
was tried to be solved by applying cloud computing (Cloud computing). However, new challenges are
emerging related to data privacy or increased application response time, which is especially important
for technologies such as artificial intelligence. For this reason, the application of Edge computing
technologies is increasing, where data processing is brought closer to the data source itself, thus
removing some of the disadvantages of cloud computing. The paper compares edge and cloud
computing, with special emphasis on the application of machine learning in production processes..
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1. UVOD

Primjena Internet of Things (I0T) uredaja u industriji, najée$ée u obliku senzora za mjerenje
fizickih veli¢ina ili pametnih uredaja koji omogucéavaju automatizaciju procesa, omogucila je
poboljsanje efikasnosti u industrijskim procesima, ali i potpuno nova rjeSenja koja prije nisu
bila moguca. Svi ovi uredaji generiSu ogromne koli¢ine podataka koji se zatim obraduju na
udaljenim lokacijama i na osnovu njih se generi$u nova znanja koja unapreduju industriju i
omoguéavaju joj tranziciju ka inteligentnoj industriji, tzv. Industriji 4.0 [1]. Prije pojave
paradigme Edge racunarstva podaci su obi¢no zbog svoje obimnosti bili spremani na udaljena
Cloud rjeSenja gdje su se ujedno i obradivali jer su za njihovu obradu bili potrebni racunarski
resursi koji su nadilazili moguénosti lokalno dostupnih ra¢unara. Ovakav smjestaj i obrada
podataka na udaljenim lokacijama donosi sa sobom i neke nedostatke, posebno sa stanovista
obrade IoT podataka u industrijskoj primjeni, gdje se odredeni procesi moraju odvijati u
realnom vremenu [2]. Za razliku od racunarstva u oblaku, gdje se obrada podataka odvija na
velikoj udaljenosti od izvora podataka, pojavljuje se koncept Edge raunarstva koji nastoji da
otkloni nedostatke koje takva udaljena obrada sa sobom donosi [3]. Edge racunarstvo osim
lokalnih procesa obrade podataka omogucava i lokalno smjestanje kriticnih podataka, ¢ime
smanjuje troskove prenosa podataka, ali osim toga omogucéava poboljSanje sigurnosti podataka.

2. 10T U INDUSTRIJI

Industrija 4.0 ili tzv. Cetvrta industrijska revolucija zasniva se na nastojanju kreiranja
industrijskog okruzenja koje integrira savremene informacione tehnologije kako bi obezbijedila
inteligentne proizvodne sisteme koji mogu samostalno donositi odluke u realnom vremenu [4].
Osnovu tog okruzenja ¢ine inovativne tehnologije kao Sto su Internet of Things i raCunarstvo u
oblaku (Cloud Computing).

Internet of Things mozemo posmatrati kao interakciju i komunikaciju izmedu uredaja koji
generiSu i razmjenjuju podatke o stvarima ili objektima u stvarnom svijetu. Osnovne
karakteristike IoT-a su: heterogenost uredaja i mreza i veliki broj dogadaja koje generiSu ti
uredaji. Heterogenost se ogleda u medusobnoj integraciji velikog mnostva razlicitih senzora,
aktuatora, panela za interakciju sa korisnicima, masina i robota, dok se medusobna
komunikacija odvija putem razli¢itih mreznih tehnologija, kao §to su mreze pete generacije
(5G), Wi-Fi, direktna komunikacija masina-masina (M2M) i cloud tehnologije (Cloud, Fog,
Edge) [5]. Velike koli¢ine podataka (Big Data) generisane na ovaj na¢in mogu posluziti za
prepoznavanje ostec¢enih ili neispravnih proizvoda, taniju procjenu stanja masina, detekciju
kvarova i pravilnije planiranje preventivnog odrzavanja. Ovo posebno dolazi do izrazaja
ukoliko se ovi podaci iskoriste za masinsko ucenje koje cesto moze prepoznati bitne uzorke u
naizgled nepovezanim podacima.

3. MASINSKO UCENJE
Masinsko ucenje je u posljednjih nekoliko godina dovelo do velikog napretka u mnogim
oblastima primjene, a sve zahvaljuju¢i dostupnosti vecih koli¢ina podataka i napretku
racunarske tehnologije koja je omogucila obradu podataka u sve sloZzenijim modelima
masinskog ucenja. MasSinsko uéenje je podoblast vjestacke inteligencije gdje se primjenom
informacionih tehnologija na postoje¢im podacima, koji su naizgled nepovezani, i
odgovarajucih algoritama nastoji otkriti novo znanje koje bi onda moglo posluziti za rjeSavanje
novih problema. Algoritmi masinskog ucenja mogu se podijeliti u nekoliko kategorija zavisno
od nacina ucenja:

nadgledano ucenje,

nenadgledano ucenje,

potpomognuto ucenje, i

duboko ucenje.
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Nadgledano ucenje podrazumjeva da je za svaku instancu iz trening skupa poznata i klasa kojoj
pripada, tj. potrebno je trening podatke rucno klasificirati da bi algoritam mogao nauciti da to
sam radi na novim podacima [5, 9]. Najcesce se primjenjuje u slucajevima klasifikacije i
regresije. Nenadgledano ucenje ne zahtjeva ljudsku intervenciju i algoritam sam prepoznaje
uzorke u trening podacima. Potpomognuto ucenje podrazumjeva ucenje gdje se performanse
modela potpomazu odgovaraju¢om nagradom i kaznom zavisno od toga kakve rezultate model
daje. Kod dubokog ucenja imamo modele sa viSe slojeva vjestackih neuronskih mreza koji
mogu da donose inteligentne odluke na osnovu velikih koli¢ina podataka.

4. RACUNARSTVO U OBLAKU

Racunarstvo u oblaku je pristup racunarstvu gdje se racunarski resursi velikog broja racunara
objedinjuju u jedinstveni racunarski sistem koji onda te ra¢unarske resurse nudi korisnicima
kroz razli¢ite usluge dostupne putem Interneta. Glavne prednosti ovakvog pristupa su
snizavanje cijene kroz objedinjavanje usluga i pristup velikim koli¢inama racunarskih resursa,
gotovo trenutni pristup dodatnim racunarskim resursima bez prethodnih kapitalnih ulaganja,
dinamicko skaliranje usluge i druge [6]. Osim prednosti, ova usluga ima i neke nedostatke.
Obzirom da su usluge u oblaku u veéini slucajeva udaljene od korisnika, mogu imati problema
sa latencijom i propusnosti konekcije na relaciji korisnik - oblak. Uslugama u oblaku pristupaju
mnogi korisnici, $to podrazumjeva da vise korisnika koristi isti hardver. Primjena usluga u
oblaku moze dovesti u pitanje sigurnost podataka, a takoder mora se obezbjediti i uskladenost
sa regulatornim standardima vezanim za lokaciju i nacin smjeStaja podataka [7]. Iako
racunarstvo u oblaku posjeduje racunarske resurse sposobne da na efikasan na¢in smjeste i
obrade velike koli¢ine podataka koji se generiSu kroz primjenu IoT-a u industriji, zbog
navedenih nedostataka u nekim sluc¢ajevima postoji potreba da se obrada podataka priblizi
izvoru podataka.

Na slici 1. prikazan je udio u trzistu vodecih provajdera usluga racunarstva u oblaku. Prva tri
mjesta zauzimaju Amazon, Microsoft i Google.

aws
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* includes platform as a service (PaaS) and infrastructure as a service (1aas)
as well as hosted private cloud services

Source: Synergy Research Group

Slika 1. Udio u trZistu vodecih provajdera racunarstva u oblaku pocetkom 2023 [10]
Vecina usluga raunarstva u oblaku spada u Cetiri kategorije: infrastruktura kao usluga (laaS —

Infrastructure as a Service), platforma kao usluga (PaaS — Platform as a Service) i softver kao
usluga (SaaS — Software as a Service) [11].
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Infrastruktura kao usluga (IaaS) najosnovnija je kategorija usluga u oblaku. IT infrastruktura
- serveri 1 virtualne masine (VM), skladista podataka, mreze, operativni sistemi - iznajmljuje se
od provajdera u oblaku po principu "plati dok se koristi" [11].

Platforma kao usluga (PaaS) odnosi se na usluge racunarstva u oblaku koje pruzaju okruzenje
na zahtjev koje se koristi za razvoj, testiranje, isporuku i upravljanje softverskim aplikacijama.
PaaS je dizajniran da olaksa programerima da brzo kreiraju web ili mobilne aplikacije, bez brige
o postavljanju ili upravljanju osnovnom infrastrukturom servera, mreze i baza podataka
potrebnih za razvoj [11].

Softver kao usluga (SaaS) je metoda za isporuku softverskih aplikacija preko Interneta, na
zahtjev 1 obi¢no na bazi pretplate. Sa SaaS-om, provajderi u oblaku hostuju i upravljaju
softverskom aplikacijom i osnovnom infrastrukturom i rukovode bilo kojim odrzavanjem,
poput nadogradnje softvera i sigurnosnih zakrpa. Korisnici se povezuju na aplikaciju preko
interneta, obi¢no preko browsera sa svog telefona, tableta ili racunara [11].

Tabela 1. Razlike izmedu kategorija racunarstva u oblaku
sivo su obojene komponente kojima upravlja korisnik)

Lokalno JEEN PaaS SaaS
(vlastiti server) (virtualne masine) (app servisi) (npr. Office 365)
Aplikacije Aplikacije Aplikacije Aplikacije
Podaci Podaci Podaci Podaci
Izvrsenje Izvrsenje IzvrSenje Izvrsenje
Middleware Middleware Middleware Middleware
Operativni sistem Operativni sistem Operativni sistem Operativni sistem
Virtualizacija Virtualizacija Virtualizacija Virtualizacija
Serveri Serveri Serveri Serveri
Pohranjivanje Pohranjivanje Pohranjivanje Pohranjivanje
Mreza Mreza Mreza MreZa

5. EDGE RACUNARSTVO

Internet of Things uredaji nalaze sve vecu primjenu u industriji a samim tim povecava se i
koli¢ina podataka koje oni generisu. U slucaju obrade podataka u cloudu, podaci se prvo moraju
prebaciti putem Internet konekcije, pro¢i obradu pa tek onda vratiti kao rezultat do [oT uredaja
ili nekog drugog terminalnog uredaja [4]. Ovo osim S§to povecava vrijeme odziva aplikacije
predstavlja sve veci izazov i za propusnosti Internet konekcija zbog povecanog obima podataka.
Ovo je posebno izraZzeno u slucajevima kada se masinsko ucenje primjenjuje u aplikacijama
kompjuterskog vida. Iz tog razloga, prethodna istrazivanja predlazu upotrebu Edge racunarstva
kako bi se kreirala rjeSenja koja odgovaraju primjeni sa IoT uredajima kako bi se njihovi
potencijali mogli najbolje iskoristiti. Za razliku od cloud pristupa gdje se raunarski resursi
centraliziraju na jednoj udaljenoj lokaciji, kod edge racunarstva se obrada podataka priblizava
samom izvoru podataka [6, 8]. Ovdje se mora voditi ra¢una o ¢injenici da edge uredaji obi¢no
imaju slabije racunarske resurse i u pogledu smjestaja kao i moguénosti obrade podataka. 1z tog
razloga najcesce se pribjegava kombinovanju cloud i edge ra¢unarstva gdje se zahtjevniji zadaci
kao $to je proces maSinskog ucenja odvija u oblaku koji raspolaze mnogo ve¢im resursima
prilagodenim za tu namjenu, dok se istrenirani modeli mogu prilagoditi ograni¢enim edge
resursima i na taj na¢in obezbjediti funkcionisanje procesa zaklju¢ivanja blizu izvora podataka.
Edge tehnologija je relativno nova tehnologija tako da jos uvijek nije standardizirana, jos§ uvijek
postoji viSe razli¢itih platformi koje funkcioni$u preko nekompatibilnih protokola Sto
predstavlja ogranicenje prilikom implementacije [7].
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Slika 2. Sematski prikaz cloud / edge racunarstva

Iako masinsko ucenje u Edge racunarstvu ima odredene prednosti u odnosu na racunarstvo u
oblaku, nuzni su odredeni kompromisi koji obuhvataju troskove, pouzdanost, mreznu
infrastrukturu, privatnost podataka i prostora za skladistenje. materijalni troskovi rastu kako bi
se podrzalo masinsko ucenje u Edge racunarstvu, ali s velikim koli¢inama transakcija u oblaku,
povecavaju se i troskovi komunikacije u oblaku za uredaj. Pouzdanost znacajno zavisi od brzine
pristupa internetu. Edge racunarstvo otklanja kasnjenja povezana s mreznim resursima. Kako
neke aplikacije zahtijevaju da se podaci pohranjuju na licu mjesta, drzanje odredenih podataka
u potpunosti na uredaju moze unaprijediti privatnost podataka. IoT uredaji na kojima se zasniva
Edge racunarstvo opcenito nemaju dovoljno prostora za pohranu podataka, $to uvodi novi
izazov pred resurse za skladiStenje podataka.

Web 3.0 je novi koncept koji koristi blockchain tehnologije za decentralizaciju Interneta [13].
Zasnovan je na nekoliko principa: decentralizacija, ne postoje dozvole, placanje je iskljucivo
kriptovalutama i ne koristi posrednike za uspostavljanje povjerenja medu korisnicima nego se
oslanja na distribuirani sistem blockchaina. Blockchain stvara brze i sigurnije racunarsko
okruzenje, dok Edge raunarstvo pruza infrastrukturu podrske koja omogucéava brze i pouzdane
transakcije - posebno uz napredne implementacije blockchain proof of stake (PoS) [14].

6. ZAKLJUCAK

Kontinuirani razvoj industrije i njena tranzicija ka inteligentnoj industriji dobrim dijelom
zasnovan je na dostupnosti novih tehnologija kao §to su senzori, inteligentni uredaji, tableti,
telefoni, kompjuteri i sl. Velike koli¢ine podataka koje ovi uredaji generisu navele su privredu
da primjeni nove tehnologije i pristupe obradi i smjestaju podataka. U radu su poredene
tehnologije Edge i Cloud racunarstva sa posebnim naglaskom na masSinsko ucenje i njegovu
primjenu u industriji. Ovdje su uocene glavne prednosti i nedostaci pomenutih tehnologija, a
na osnovu toga bi se mogle definisati i dimenzije poredenja: koli¢ina smjestajnog prostora,
mogucnosti racunarske obrade, vrijeme obrade i odziva, sigurnost mreze i podataka, godi$nji
troskovi i standardizacija.

Kada uzmemo u obzir navedene dimenzije poredenja, mozemo zakljuciti da u odredenim
dimenzijama prednost ima Cloud raCunarstvo, a u drugim FEdge racCunarstvo. Tako npr.
racunarstvo u oblaku posjeduje vece kapacitete za smjestaj i obradu podataka, dok FEdge
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racunarstvo posjeduje veoma ograni¢ene moguénosti u tom pogledu. Za razliku od te dimenzije,
ukoliko gledamo vrijeme odziva, racunarstvo u oblaku je udaljeno Sto sa sobom nosi vece
vrijeme odziva, dok je Edge raunarstvo puno blize izvoru podataka pa je samim time i vrijeme
odziva bolje. Udaljenost sa sobom nosi i probleme sigurnosti podataka, jer kod Cloud rjeSenja
imamo mogucnosti presretanja podataka ili nesigurnosti podataka u samom oblaku, za razliku
od edge uredaja gdje podaci ne izlaze izvan korisnicke mreze. Kod obje tehnologije javlja se
nedostatak u vidu manjka standardizacije koja moze dovesti do ogranicenja u implementaciji.
Na osnovu svega ovoga, moze se zakljuCiti da ne postoji jedinstveni pobjednik, ve¢ da
pomenute tehnologije nadopunjuju jedna drugu.

Ogranicenje ovog rada je da se zasniva na teorijskim informacijama dostupnim u literaturi, bez
prakti¢ne primjene pomenutih tehnologija. Dalji pravci istrazivanja bi¢e usmjereni na poredenje
Edge i Cloud racunarstva kroz prakti¢nu implementaciju na primjeru koji bi odgovarao primjeni
u industriji.
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