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REZIME

U radu je predstavijen pravni okvir zastite licnih podataka djece u Evropskoj uniji sa posebnim
akcentom na Uredbu o zastiti licnih podataka (GDPR- General Data Protection Regulation) kojom je
ovo pitanje svrstano u kategoriju posebno osjetljivih podataka. Osim toga u radu su prezentirani
primjeri prikupljanja licnih podataka djece, te pozitivne i negativne posljedice masovnog prisustva
djece na internetu i drustvenim mrezama. Na kraju rada izloZene su i kritike na racun zakonodavca
Evropske unije koji uprkos dobrim intencijama nije ovo pitanje rijesio na adekvatan nacin.

Kljuéne rijeci: GDPR, zastita licnih podataka, prava djece, Tik Tok, YouTube

SUMMARY

The paper presents the legal framework of data protection of children in the European union with a
special accent on the General Data Protection Regulation, in which this question is categorized into
especially sensitive data. Besides that, the paper presents examples of the collection of children's
personal data,as well as positive and negative consequences of a large presence of children on the
internet and social media. The end of the paper presents criticism on account of the legislator of the
european union, who, in spite of his good intentions, did not manage to solve this problem adequately
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1. UVOD

Djeca rodena u ,,digitalnoj eri” zive zivot koji se velikim dijelom oslanja na internet, vezan je
za internet 1 tamo se u stvanosti i odvija, a s obzirom na ¢injenicu da je naSa buducnost vezana
za 1oT eru (Internet of Things) koja ubrzano dolazi, onda je sasvim jasna intencija
zakonodavca Evropske unije za posebnom zastitom ove kategorije korisnika interneta.

U posljednje vrijeme zabiljezena je nagla popularnost aplikacije Tik Tok koju koristi 35%
djece starosti od 8 do 11 godina, 16% djece starosti od 3 do 4 godine i 29% djece starosti 0 5
do 7 godina. Jo$ uvijek je medu djecom starosti 5 do 15 godina najpopularniji You Tube.
Vazno je jos istaci i podatak da 55% djece od ukupne svjetske populacije posjeduje tablet ili
pametni telefon. [1] Nove generacije takoder vise koriste Instagram nego Facebook, jer ovu
drustvenu mrezu smatraju mrezom za ,,starije®.

Prije pandemije Covid-19 virusom ovi podaci su se mogli smatrati porazavaju¢im. No,
uzmemo li u obzir da se danas sve vrste obrazovanja, od osnovnog do visokog odvija putem
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platformi, te da se posebno u mjesecima potpunog lockdowna u drzavama na tlu Evrope, ali i
§irom svijeta sva potrebna komunikacija odvijala putem interneta i drustvenih mreza, ovi
podaci su i o¢ekivani. Pretpostavljamo da ¢e u buduénosti, bez obzira na postojanje Covid-19
virusa ili neke druge epidemije, drustveni Zivot uglavnom biti fokusiran na internet.

2. NEKOLIKO PRIMJERA PRIKUPLJANJA LICNIH PODATAKA DJECE

Potrebno je istaknuti koje to opasnosti prijete djeci prilikom koriStenja interneta, ali i one benefite
koje mogu ostvariti. Kada su pitanju opasnosti, potrebno je istaci seksualno uznemiravanje i
djeciju pornografiju, zatim bullying i uznemiravanje, te reklamiranje i marketing.

Valja nam istaci i pozitivne stvari, a to su svakako obrazovanje i ucenje, informisanje i pristup
odredenoj literaturi i saznanjima korisnim za njihov licni razvoj, te omogucavanje
ispoljavanje njihove kreativnosti kroz snimanje raznih videa, prikazujuci tako npr. glasovne,
umjetnicke, slikarske, plesne talente i drugo. [2]

Zakonodavac je smatrao da djeca zasluzuju posebnu zastitu u pogledu svojih li¢nih podataka
buduéi da mogu biti manje svjesna rizika, posljedica i predmetnih zastitnih mjera te svojih
prava u vezi s obradom liénih podataka. [3]

Takvo pravo na posebnu zastitu trebalo bi se odnositi na upotrebu licnih podataka djece u
svrhu marketinga ili stvaranja li¢nih ili korisni¢kih profila, te prikupljanje licnih podataka o
djeci prilikom upotrebe usluga koje se direktno nude djetetu. Pristanak nosioca roditeljske
odgovornosti ne bi trebao biti neophodan u kontekstu preventivnih usluga ili usluga
savjetovanja koje su ponudene direktno djetetu. [4]

Ranije smo naveli podatke o prisustvu djece na internetu, te mozemo samo zakljuciti da su djeca
danas veoma sposobna, te da posjeduju vjestine za brzo i efikasno koriStenje interneta, socijalnih
mreza 1 uredaja. Jedan od potencijalnih rizika jeste upravo prikupljanje podataka u svrhe
marketniga. Naime, Cesto se korisnicima pojavljuju skocni prozori sa reklamama: ,,Pridruzi se
besplatno!“, ,, Jos uvijek nemas racun? Kreiraj ga sada?*, ,, Registriraj se sada i osvoji 100 bodova
za sljedeéu igru® i sli¢no. Dakle, ide se od obecanja pristupu besplatnim igrama do moguénosti
zarade virtuelnog novca kojim se potom moze kupovati virtuelna odjeca i virtuelni ljubimei.
Prikupljanje licnih podataka djece moze biti ,,rudnik zlata“ za online poslovanje i kompanije koje
profiliraju djecu na osnovu podataka koje dobiju ovim putem: godine, grad u kojem Zzive, spol,
najdrazi animirani film, zanimanje roditelja i slicno. Informacije se koriste da targetiraju djecu i
Salju im reklame u skladu sa njihovim interesima, te da ih profiliraju kao potrosace. [4] Tako je
npr. u februaru 2015. godine Google koji je prije toga bio izvan djecijeg marketinga, lansirao
novu You Tube Kids aplikaciju za djecu od pet godina i vise, kao prvu aplikaciju koja uzima u
obzir malene. [5]

Osim §to djeca mlade dobi imaju pristup internetu, a s obzirom na ranije iznesene opasnosti
njihovog uéescéa u internetskom svijetu, mozemo istaci jo§ jedan primjer na koji je potrebno
obratiti paznju kada je u pitanju zastita licnih podataka djece. Na trziStu su se pocele
pojavljivati takozvane interaktivne igracke. Tako je poznati proizvodac Mattel lansirao
interaktivnu lutku ,,Hallo Barbie” koja moze u relanom vremenu odgovarati djetetu. Lutka
uglavno funkcionira kao Siri za Iphone korisinike, na nacin da snima djetetov glas koji se
potom pohranjuje na cloud, te koristi softver za prepoznavanje glasa za dekodiranje sadrzaja.
Prikupljanjem glasovnih podataka i konverzacija tokom vremena uredaj moze ,nauciti*
djetetove navike i interese. Prije nego Sto je uredaj lansiran zastupnici za djecija prava i
gradanska udruZenja za zastitu ljudskih prava isticali su zabrinutost u smislu da ¢e ,,Hallo
Barbie* ugroziti djeciju privatnost snimajuci njihovo kretanje i razgovore. [6]

Pored djece, koja sama objavljuju svoje fotografije na drustvenim mrezama, i roditelji Cesto
objavljuju fotografije svoje djece na profilima drustvenih mreza. Objavljivanjem fotografija
djece roditelji krSe pravo djece na zaStitu privatnosti koja su garantirana brojnim
konvencijama, medu kojima je i Konvencija o pravima djeteta Ujedinjenih naroda. Cak je i
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policija prepoznala problematiku objavljivanja djecjih fotografija na Facebooku, pa su ,u
Francuskoj preko svog Facebook profila upozorili roditelje da prekinu s tom praksom jer time
narusavaju francuski zakon o zastiti privatnosti.“[7] Posebno je zanimljivo istrazivanje
provedeno o djeci na drustevnim mrezama u slucaju Beyonce i Kim Kardashian. Autorica A.
Bilan objasnjava da je izabrala ove dvije osobe jer su 2015. godine proglasene najutjecajnijim
osobama na svijetu, iz razloga $to obje na druStvenim mrezama postavljaju mnogo fotografija
svoje djece. Istrazivanje je pokazalo da postavljanje fotografija djece, porodice ili snimanje
djece za svrhu posla ima uticaj na njihovu popularnost na drustvenim mreZzama, te je
zabiljezen veliki broj lajkova i komentara upravo na ovim fotografijama.

Iako su prava djece na privatnost zagarantirana mnogobrojnim medunarodnim dokumentima, te
svjesni ¢injenice da javne osobe uzivaju manji obim privatnosti, ipak se postavlja pitanje na koji
nacin za$ititi djecu u ovom slucaju. Takoder, postavlja se pitanje kako zastiti djecu od roditelja
koji ponekada objavljivanjem fotografija ne postupaju bas u najboljem interesu djeteta.

Bez obzira na manji obim zastite prava na privatni zivot koje uzivaju poznate li¢nosti, te bez
obzira §to se poznate licnosti u nekim slucajevima koriste fragmentima svog privatnog zivota
radi sticanja vece popularnosti, smatramo da interesi djece trebaju biti iznad svega.

Prije svega neophodno je uzeti u obzir ¢lan 16. Konvencije Ujedinjenih nacija o zastiti prava
djece (UNCRC) kojim je zagarantirano da: “Niti jedno dijete ne smije biti podvrgnuto
proizvoljnom ili nezakonitom mijeSanju u svoje pravo na privatnost, porodic¢ni Zzivot ili
prepisku, niti protupravnim napadima na njegovu ¢ast i ugled®.

Smatramo da svi, kao drustvo, trebamo biti oprezniji prilikom obrade li¢nih podataka djece, pa tako
i u naprijed navedenim sluc¢ajevima kada se radi o djeci poznatih liénosti. Desava se npr. da se djeca
zajedno sa roditeljima nadu na nekom sve¢anom dogadaju gdje na stotine fotoreportera fotografise
prisutne. Tom prilikom, djeci bi se mogla pruziti adekvatna zastita ukoliko bi npr. mediji koji
objavjuju reportaze i fotografije dogadaja jednostavno zamutili fotografije ili snimke djecijih lica.
Zalbeni sud u Londonu je u presudi u sluéaju objavljivanja fotografije osamnaestomjese¢nog
Davida, sina spisateljice J. K. Rowling u tabloidima, bez saglasnoti roditelja utvrdio sljedece: ,,...
da djeca slavnih roditelja imaju ista ocekivanja u odnosu na zastitu privatnosti kao i djeca Ciji
roditelji nisu poznati. Sud je dodao da je dijete ‘obicnih’ roditelja moglo je razumno ocekivati da
ga tabolid nece ciljati i objaviti njegove fotografije. Isto vrijedi i za Davida, pogotovo jer bez
¢injenice da on nije bio sin J.K. Rowling fotografija ne bi bila snimljena niti objavljena.” [7]
Dakle, kada su pitanju prava djece €iji su roditelji poznate osobe, smatramo da bi trebalo
primjeniti iste standarde 1 pruziti djeci istu zastitu prava kao i djecu ,,obi¢nih* gradana.

3. ZASTITA LICNIH PODATAKA DJECE PREMA GDPR-U

Uredbom su posebno zagarantirana prava djece, te se u odredbama ne pravi niti jedno izuzece
s obzirom na to da li se radi o djeci poznatih osoba ili ne, te smatramo da adekvatna zastita
djece moze biti postignuta dosljednom primjenom odredbi.

Jedna od zanimljivih tema jesu i prava nerodene djece, odnosno zastita genetickih podataka.
Naime, u danasnjem svijetu podaci o nerodenj djeci se prikupljaju u velikom broju putem
neinvazivnih testova i prenatalnog sekvenciranja cijelog genoma. Prava nerodene djece mogu
se izvesti iz ¢lana 2. i ¢lana 8. EKLP, odnosno prava na zivot i prava na privatnost. Kljuéna
rije¢ u odredbama ovih ¢lanova je ,,svima“ (,,everyone*). Ono §to je jasno iz odredbi EKLJP i
prakse ESLIJP jeste da se ne iskljuuje moguénost davanja statusa subjekta u smislu zastite
podataka i odgovarajuéih prava (privatnosti) nerodenom djetetu. [9]

Poput Direktive 95/46/EC i GDPR slijedi osnovni princip da se zastita licnih podataka
primjenjuje samo na fizicka lica, a ne na pravna. Iz ovoga se moze zakljuéiti da je upotreba
izraza “fizicka lica“ u pogledu subjekata podataka u GDPR-u nije namjenjeno ograni¢avanju
definicije ,,podataka‘“ na raspon zivotnog vijeka osobe od rodenja do smrti, ve¢ je jednostavno
namjena bila iskljuciti pravne osobe iz svog djelokruga primjene. [8]
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Zbog naprijed iznesenih podataka, te uzimaju¢i u obzir ubrzani razvoj digitalizacije i
tehnologije, smatramo da je posebno vazno detaljno i strogo odrediti prava djece u ovakvom
svijetu. Takoder, misljenja smo da bez obzira na intencije zakonodavca i napredak u odnosu
na ranije zakonske odredbe, GDPR-om nije dovoljno jasno i precizno uredeno pitanje zastite
ove osjetljive kategorije. Postoje dva pravna stanovi§ta u pogledu tumacenja odredbi o
pravima nerodene djece u smislu GDPR-a. Jedno je tumacenje takvo da se pojam ,.fizicke
osobe‘ primjenjuje samo na zive osobe. Drugo tumacenje pak ide za tim da iskljuéivanjem
umrlih osoba, a nedostatak odredbi o isklju¢ivanju nerodene djece, dovodi do toga stanovista
da li¢ni podaci nerodene djece nisu iskljuceni iz primjene GDPR-a. Nadalje, GDPR nigdje ne
navodi da se odredbe primjenuju samo na zive osobe, Sto, takoder, moze dovesti do zakljucka
da nerodena djeca nisu isklljucena iz prava na zastitu licnih podataka.

Imajuci u vidu naprijed navedeno moglo bi se smatrati da ukoliko roditelji nerodenog djeteta
javno objave neke genetiCke podatke, dijete bi kasnije imalo pravo na zaborav ili pravo na
prigovor, iako bi to bilo tesko izvodivo, posebno ako osoba postane svjesna javnog
objavljivanja podataka nakon Sto odraste i protekne jako dugo vremena.

Dakle GDPR ne predvida nikakva pravila ni smjernice u pogledu zastite licnih podataka
nerodene djece, te ¢e primjena biti ipak ostavljena drzavama ¢lanicama i relevantnim
institucijama Evropske.

Clan 8. GDPR-a normira da u pogledu nudenja usluga informacijskog drustva direktno
djetetu, obrada licnih podataka djeteta zakonita je ako dijete ima najmanje 16 godina. Ako je
dijete ispod starosne granice od 16 godina takva je obrada zakonita samo ako i u mjeri u kojoj
je pristanak dao ili odobrio nosilac roditeljske odgovornosti nad djetetom. Drzave ¢lanice
mogu u te svrhe zakonom predvidjeti nizu starosnu granicu, pod uslovom da takva niZa
starosna granica nije niZza od 13 godina.

Pravni kriticari su zakonodavcu najviSe zamjerali upravo definiranje ove starosne granice,
isticu¢i kako ona nije dovoljno potkrijepljena argumentima, te da se o tome nisu vrSile
konsultacije. Nadalje, zamjera se i to da pojam ,,dijete” nije precizno definisan, te da se
definicija izvlaci iz konteksta naprijed pomenute starosne granice. [9]#S obzirom da su sve
drzave clanice Evropske unije potpisnice UN konvencije o pravima djeteta, logi¢no je
zakljuciti da se djetetom smatra osoba do 18. godina starosti. [10] Ukoliko drzave ¢lanice
uzimaju u obzir definiciju iz UN konvencije, to onda moze znaciti da u GDPR-u postoje dva
osnovna pravila koja se odnose na djecu - sve odredbe u kojima se spominju djeca se odnose
na mlade do 18. godina osim odredbi ¢lana 8. stav (1) koji predstavlja izuzetak. Ovakvo
posmatranje na definiciju djece moze izazvati nesporazume ili situacije da se u nekim
slucajevima GDPR ne primjenjuje.

Osim toga smatramo neophodnim ista¢i da GDPR kao akt koji je pravno obavezujuéi za sve
drzave ¢lanice bez mogucénosti da drzave Clanice neka pitanja reguliSu na svoj nacin kao §to je
to slucaj sa direktivama, u pitanju prava djece, odnosno odredivanja starosne granice u ¢lanu
8. stav 1. ipak drzavama na volju ostavlja kako ¢e odrediti tu granicu. Smatramo
neuobicajenim i Cak nepotrebnim ovakvo normiranje, jer se upravo ovim postupanjem stvara
pravna nesigurnost na podru¢ju Evropske unije i tu za posebno osjetljivu kategoriju nosilaca
liénih podataka, kojima je potrebno pruziti §to ve¢u moguéu zastitu. Sta ée se desiti kada je
starosna granica u nekoj drzavi odredena na 14. godina, a u drugoj na 13? Zar sva djeca ne bi
trebala imati isti nivo zastite prava i da li se ovdje moze raditi o diskriminaciji?

Takoder, postavlja se pitanje i nije li granica od 16 godina postavljena malo previsoko. To bi
trebalo znaciti da djeca mlada od te granice ne bi trebala ucestovati u deSavanjima u svijetu
interneta, a ucestvuju, i da mladi od ove granice nemaju prava da zatraZze pristup
informacijama, nemaju pravo da uce i tako dalje.

Jos§ jedna u nizu zamjerki koja se istice u odnosu na odredbe Uredbe koje se odnose na zastitu
prava djece da ne postoji jasna razlika izmedu pristanka i autorizacije. Nije sasvim jasno
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definisano da li se uzima u obzir pristanak roditelja ili roditelji mogu autorizirati djetetov
pristanak iako je obrada podataka ve¢ zapocela.
Nazalost kreatori GDPR-a nisu vodili dovoljno ra¢una o tome da uzmu u obzir svakodnevne
situacije koje se deSavaju u stvarnom zivotu kada roditelji ne postupaju u najboljem interesu
djeteta. [11]
Prema rije¢ima Sonie Livingstone, profesorice iz Londona: ,, Cak i kada su posebne odredbe
kreirane za djecu, one su tesko fokusirane na zastitu djece, posebno u odnosu na ilegalne
aktivnosti koje prijete djeci. Zasigurno, da je ovo veoma vazno. Zastita prava djece mora
nekako biti izbalansirana sa njihovim pravima da ucestvuju, s obzirom da zastita prava djece
ne moze biti odvojena od njihovog prava na ucestvovanje, kako ne bi slucajno doslo do
ograni¢avanja njihovog prava na ucestvovanje.*
Ipak korak naprijed u odnosu na prethodne zakonske odredbe na tlu Evropske unije,
priznavanje djece kao posebne kategorije korisnika je znacajan.
Imajuéi u vidu da djeca zasluZzuju posebnu zastitu, svaka informacija i komunikacija, u
slucaju da je obrada usmjerena prema djetetu, trebale bi biti na jasnom i jednostavnom jeziku
koji dijete lako moZe razumjeti. [12]
Kada je u pitanju pravo na brisanje, ono je posebno bitno ako je ispitanik dao svoj pristanak
dok je bio dijete i nije bio u potpunosti svjestan rizika obrade, a kasnije zeli ukloniti takve
licne podatke, posebno na internetu. Ispitanik bi trebao biti u moguénosti ostvariti to pravo
neovisno o Cinjenici da vise nije dijete.
Eksplicitno spominjanje djece u GDPR-u je novo, a neki bi rekli i zakasnjelo. Sve cesce
aktivnosti djece na internetu i drustvenim mrezama predstavljaju rizik i razlog za zabrinutst.
Ovo je jasnije bilo naglaseno u posljednje vrijeme tragi¢énim slucajevima koji ukljucuju
internetsko zlostavljanje posebno cyber bullyng. Rizici ocigledno proizilaze iz djecijih
aktivnosti online - neprilkadnog sadrzaja, cyber maltretiranja, ali i od prikupljanja i koriSenja
njihovih li¢nih podataka i to ponekada bez njihovog znanja i pristanka. [13]
Svi subjekti prava, pa tako i djeca imaju sljedeca prava:

- Biti obavijesteni, jasnim i razumljivim jezikom o nacinu i svrsi prikupljanja njihovih

licnih podataka,

- Dobiti kopiju licnih podataka,

- Ispraviti netacne li¢ne podatke i dopuniti nepotpune li¢ne podatke,

- Pravo na zaborav i pravo na brisanje podataka,

- Ogranicavanje upotrebe podataka,

- Prenosivost podataka,

- Pravo na prigovor,

- Ne biti subjekt automatiziranog donosenja odluka,

- Traziti kompenzaciju od kontrolora ili obradivaca podataka za svaku Stetu koja nastane

kao rezultat nusaglasenosti za GDPR-om. [14].

4. ZAKLJUCAK

Opasnost od prikupljanja i zloupotrebe licnih podataka djece vremenom se povecava s
obzirom na sve veéu prisutnost djece na intertnetu. GDPR je samo jedan od instrumenata
kojima se pokusavaju zastititi licni podaci djece, a koliko ¢e to biti uspjesno zavisit ¢e od
drzava €lanica i EU institucija.

Implementacija prava djeteta u digitalnoj eri zahtijeva ne samo postivanje ljudskih prava i
vrijednosti, nego i osnazivanje i sudjelovanje dje¢jih korisnika koje potice njihovu
kreativnost, inovativnost i druStveni angazman. [15] S druge strane, ostvarivanje pristupa
internetu u odsutnosti roditelja, odnosno skrbnika ili regulatorne infrastrukture, $to je slucaj
kod djece koja zive u nepovoljnim uvjetima, moze otvoriti put mnogobrojnim opasnostima u
odnosu na dobrobiti koje pruza internet. Postavlja se dakle pitanje moze 1li GDPR uredba
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uspjeti osigurati djetetu UN-ovom Konvencijom zagarantirano pravo na privatnost kao
temeljno ljudsko pravo i u online okruzenju, balansirajuéi pritom na adekvatan na¢in online
rizike i dobrobiti u skladu s evoluiraju¢om zreloscu ili je pak rije¢ o ograniCavanju prava
djeteta? Naime, s obzirom na to da je razvoj interneta, alata kojim djeca i maloljetnici
ostvaruju svoje pravo za informisanjem i socijalizacijom, ujedno doveo i do porasta rizika i
ugroze njihove sigurnosti, namece se vaznost ukljucenosti roditelja u virtualnu komunikaciju,
a time i njihovog medijskog opismenjavanja, kako bi §to aktivnije mogli pratiti medijske
aktivnosti svoje djece u online okruzenju.#

Nekoliko preporuka u smislu zastite liénih podataka djece:

* Osvijestiti roditelje o sigurnosnim rizicima na drustvenim mrezama. Rezultati
istrazivanja pokazali su razliitu percepciju rizika kod roditeljske populacije (medijsko
iskori$tavanje djece, govor mrznje i sexting slabo su prepoznati) $to je odraz nedovoljnog
poznavanja digitalnih kompetencija kod roditelja.

* Informisati roditelje o vaznosti ukljuCenosti u online aktivnosti njihove djece na
druStvenim mrezama kao doprinos razvoju medijskog odgoja u digitalnoj sferi. lako vecéina
roditelja (viSe od 80%) prema istrazivanjima postavlja granice kada je u pitanju koriStenje
digitalnih medija, istodobno vise od 40% njih ne prati aktivnosti svoje djece na Facebooku ili
pak ne komunicira o istome s njima, ostavljajuéi djeci da se sami nose s izazovima digitalnog
doba

» Kreirati komunikacijsku kampanju o GDPR-a i njenoj implementaciji u saradnji s
medijima. Naime, primjena GDPR-a i njeni ucinci nisu dovoljno zastupljeni u medijskim
sadrzajima, ve¢ se analiza provodi s marketinskog aspekta. Istodobno, zanemarena je uloga
djece i maloljetnika te zastite njihovih prava u komunikaciji na druStvenim mrezama, §to
otvara put za djelovanje i analizu implementacije.
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